Zal. Nr 2 do umowy

UMOWA POWIERZENIA
PRZETWARZANIA DANYCH OSOBOWYCH ( dalej: UPD)

Podpisana w dniu .................... oW eeieeieeee e e pomigdzy:

Regionalnym Centrum Krwiodawstwa i Krwiolecznictwa w Kaliszu, adres, ul. Kaszubska 9 62-800
Kalisz KRS 0000017445 NIP 6181857781 zwanym w tresci umowy ,,Administratorem”, w imieniu, ktérego
dziata Pani mgr Matgorzata Tarnawska — Dyrektor RCKiK w Kaliszu.

zwang dalej ,,Przetwarzajacym”

§1

Powierzenie przetwarzania danych osobowych

1. W zwiazku z zawarciem i realizacja umowy gtownej dotyczacej:
1.1 Utrzymania w pelnej sprawnos$ci Systemoéw Komputerowych;
1.2 Wdrazania nowych systemow informatycznych;
1.3 Utrzymania w pelnej sprawnosci systemow taczacych aparatury i sprzet medyczny z programem ,,Bank
Krwi';
1.4 Zabezpieczenia systemow przed dostepem o0sob nieupowaznionych;
1.5 Kopiowania elektronicznych danych z systemow komputerowych i ich odpowiednie przechowywanie;
1.6 Archiwizowania zasobow informatycznych;
1.7 Wydawania i ewidencjonowanie kodow dostepu;
1.8 Szkolenia pracownikéw w zakresie obstugi systemu komputerowego;
1.9 Prowadzenia walidacji systemu;
1.10 Zgtaszania potrzeb w zakresie zakupu sprzetu i wyposazenia komputerowego;
1.11 Scista wspotpraca z firma nadzorujaca systemy informatyczne;
1.12 Nadzorowania i prowadzenie statystyk zwigzanych z dziatalno$cig Centrum i O.T;
1.13 Wdrazania i prowadzenie systemu e-krew jako Petnomocnik RCKiK w Kaliszu;
1.14 Prowadzenia nadzoru nad systemem monitoringu temperatur w urzadzeniach chtodniczych;
2. W zwiazku z realizacja umowy gtownej, pomiot przetwarzajacy bedzie przetwarzat dane;
2.1 zwykte (m.in. takie jak dane adresowe, dane kontaktowe, numery identyfikacyjne, informacje zwiazane
z realizowanymi zadaniami Administratora w szczeg6lno$ci informacje opisujace relacje
Administratora z dawcami, potencjalnymi uzytkownikami Systemu Informatycznego.
2.2 szczegolne (dotyczace zdrowia).
3. Kategorie osob:
a) Pracownicy;
b) Kontrahenci;
c) Honorowi Dawcy Krwi;
d) Uczestnicy programu lojalnosciowego;
e) Dawcy szpiku i Krwi Pepowinowe;j;
f) Pacjenci;
g) Osoby upowaznione przez Pacjentow;
4. Zakresu danych osobowych:
a) imi¢ i nazwisko;
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b) adres zamieszkania/prowadzenia firmy;

c) nr. telefonu;

d) adres e-mail;

e) PESEL;

f) data urodzenia;

g) seria i numer dokumentu tozsamosci (dotyczy osob nieposiadajacych nr. PESEL);
h) oznaczenie pici;

i) dane osobowe lekarza zlecajacego;

J) dane osoby upowaznionej (nazwisko, imi¢, dane kontaktowe);
k) rodzaj materiatu biologicznego i jego pochodzenie;

1) rodzaj zleconych badan;

m) dane osoby pobierajacej material do badania;

n) istotne dane kliniczne pacjenta w tym wyniki badan;

2. Przedmiotem przetwarzania sg dane wskazane w ust. 2. Dane osobowe wymienione w ust. 2 bedg
przetwarzane w zakresie niezb¢dnym do realizacji ushugi.

3. Z tytulu wykonywania $wiadczen okreslonych w UPD Przetwarzajacemu nie przystuguje dodatkowe
wynagrodzenie ponad to, ktore zostato okreslone w Umowie.

4. Podmiot przetwarzajacy zobowigzuje si¢ przetwarza¢ powierzone dane osobowe zgodnie z poleceniem
Administratora, przestrzegajac postanowien UPD, Umowy oraz obowigzujacych przepisow regulujacych
kwestig ochrony danych osobowych; w szczegolnosci Rozporzadzenia UE 2016/679 z dnia 27 kwietnia 2016
r. (dalej: RODO).

5. Administrator o$wiadcza, ze jest uprawniony do przetwarzania danych osobowych w zakresie, w jakim
powierzyl je Przetwarzajacemu.

6. Przetwarzajacy oswiadcza, ze w ramach prowadzonej dziatalnosci profesjonalnie zajmuje si¢
przetwarzaniem danych osobowych, posiada w tym zakresie niezbedng wiedze, odpowiednie $rodki
techniczne i organizacyjne oraz daje rekojmi¢ nalezytego wykonania postanowien UPD.

7. Poprzez zawarcie UPD Administrator poleca przetwarzanie danych osobowych Przetwarzajacemu, a takze
kazdej osobie dzialajacej z upowaznienia Przetwarzajgcego majacej dostep do danych osobowych, co
stanowi udokumentowane polecenie w rozumieniu art. 28 ust. 3 lit. a) w zw. z art. 29 RODO.

8. Przetwarzanie danych osobowych wskazanych w ust. 2 odbywa si¢ w miejscu okreslonym w zalgczniku nr
1. Zawierajac UPD, Administrator udziela wyraznej zgody na przetwarzanie danych osobowych w miejscach
wymienionych w zataczniku nr 1 w przypadku Przetwarzajacego.

9. Jezeli przetwarzanie danych osobowych bedzie odbywac si¢ poza Unig Europejska (,,UE”), takie
przetwarzanie nastapi wytacznie w przypadku, gdy Administrator wyrazi uprzednig pisemng zgode i pod
warunkiem, ze przetwarzanie bedzie si¢ odbywa¢ w oparciu o odpowiednie srodki bezpieczenstwa, ktore
zapewnig odpowiedni poziom ochrony danych osobowych.

§2
Charakter i cel przetwarzania danych

1. Administrator upowaznia Przetwarzajacego do przetwarzania w jego imieniu danych osobowych
w celu i zakresie niezbgdnym i koniecznym do realizacji Umowy.

2. Charakter przetwarzania danych wynika z Umowy i okre$lony jest rolg Przetwarzajacego jako podmiotu
realizujagcego W imieniu i na rzecz Administratora ustuge, w ramach ktorej dochodzi do przetwarzania
danych, przez pracownikow Przetwarzajacego.

3. Przetwarzanie danych osobowych bedzie dotyczy¢ kategorii osob wskazanych w § 1 pkt. 2.

§3
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Obowiazki Podmiotu przetwarzajacego

. Przetwarzajacy zobowiazuje sie:

a) przy przetwarzaniu powierzonych danych osobowych na podstawie Umowy, zabezpieczy¢ je poprzez
stosowanie odpowiednich $rodkdéw technicznych i organizacyjnych, zapewniajacy adekwatny stopien
bezpieczenstwa odpowiadajacy ryzyku zwigzanemu z przetwarzaniem danych osobowych, o ktorych
mowa w art. 32 RODO, wykaz stosowanych srodkéw technicznych i organizacyjnych na dzien zawarcia
UPD stanowi zalacznik nr 3,

b) nada¢ upowaznienia do przetwarzania danych osobowych wskazanych w § 1 ust. 1 UPD wszystkim
osobom, ktore beda przetwarzaly powierzone dane w celu realizacji Umowy,

c) prowadzi¢ ewidencje osob upowaznionych do przetwarzania danych osobowych,

d) zapewni¢ zachowanie w tajemnicy przetwarzanych danych oraz sposobow ich zabezpieczenia przez
osoby, ktére posiadaja upowaznia do przetwarzania danych osobowych w celu realizacji Umowy lub
UPD, zaré6wno w trakcie zatrudnienia lub wspolpracy z Przetwarzajacym jak i po ustaniu zatrudnienia lub
wspoOtpracy,

e) udostepnia¢ Administratorowi na jego zadanie wszelkie informacje niezbedne do wykazania spetnienia
obowiazkow wskazanych w przepisach RODO oraz innych powszechnie obowigzujacych przepisach,

f) stosowaé $rodki w celu zaradzenia naruszeniom ochrony danych osobowych oraz w stosownych
przypadkach $rodki w celu zminimalizowania ich ewentualnych negatywnych skutkow,

g) stosowa¢ si¢ do pisemnych instrukcji wydanych przez Administratora w zakresie przetwarzania
powierzonych danych osobowych, chyba ze co innego wynika z wiazacych Przetwarzajacego
obowigzujacych przepiséw prawa. W tym drugim przypadku Przetwarzajacy informuje Administratora o
przepisach prawnych i wynikajacych z nich obowiazkach,

h) dokumentowa¢ wszelkie naruszenia ochrony danych w tym ich okolicznosci, skutki oraz podj¢te dziatania
zaradcze w sposob okreslony w § 7.

. Przetwarzajacy pomaga Administratorowi:

a) w miar¢ swoich mozliwosci, poprzez odpowiednie $rodki techniczne i organizacyjne, wywigzac si¢ z
obowiazku odpowiadania na zadania osoby, ktérej dane dotycza, w zakresie wykonywania jej praw
okreslonych w rozdziale III RODO (Prawa osoby, ktorej dane dotycza),

b) w wywigzywaniu si¢ z obowigzkow okreslonych w art. 32-36 Rozporzadzenia, w szczegdlnosci
w przypadku stwierdzenia naruszenia zasad ochrony i przetwarzania powierzonych danych osobowych
na podstawie Umowy, zglasza je Administratorowi za posrednictwem osob wskazanych w § 10 ust. 5
UPD niezwlocznie, jednak nie pdzniej niz w terminie 24 godzin od chwili stwierdzenia naruszenia, z
uwzglednieniem postanowien ust. 1 pkt 81 § 7).

. Przetwarzajacy nie jest uprawniony do przekazywania informacji o naruszeniu ochrony powierzonych

danych jakimkolwiek podmiotom bez uprzedniej konsultacji z Administratorem.

. Przetwarzajacy jest zobowiazany do niezwlocznego poinformowania o wszelkich zgloszeniach praw oséb

ktérych dane dotycza, jezeli zgloszenia te dotycza powierzonych danych.

. Przetwarzajacy po zakonczeniu Umowy, nie p6zniej niz w ciggu 30 dni od jej zakonczenia, jest zobowigzany

do usuniecia lub zwrotu Administratorowi, wedle jego wyboru, powierzonych danych osobowych, o ile

przepis prawa powszechnie obowigzujacego nie stanowi inaczej.

. Przetwarzajacy nie ma prawa do wykorzystywania powierzonych danych w jakimkolwiek celu po

wygasnigciu, rozwigzaniu lub odstapieniu od Umowy, z wyjatkiem usunigcia lub zwrotu Administratorowi;

dane te stanowig tajemnice¢ przedsigbiorstwa Administratora.

. Przetwarzajacy zobowigzany jest na zadanie Administratora do zlozenia pisemnego o$wiadczenia

o zrealizowaniu cigzgcego na nim zobowigzania, o ktorym mowa w ust. 51 6.

. Przetwarzajacy bedzie przetwarzat dane osobowe wytacznie w celach, dla ktorych otrzymat instrukcje oraz

w celu wypehienia zobowigzan wynikajacych z Umowy. Przetwarzajacy nie bedzie wykorzystywaé danych

osobowych do innych celow.
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9. Przetwarzajacy nie bedzie przekazywal danych osobowych stronom trzecim, chyba Ze przekazanie to
odbywa si¢ zgodnie z instrukcjami Administratora w zwigzku z realizacja Umowy lub gdy jest to konieczne
w celu wywigzania si¢ z obowigzku prawnego.

10.Przetwarzajacy nie bedzie modyfikowat danych osobowych bez instrukcji Administratora.

11.Przetwarzajacy powinien prowadzi¢ rejestr kategorii czynnosci przetwarzania dokonywanych w imieniu
Administratora, zgodnie z wymogami wynikajacymi z RODO.

§4
Prawo do kontroli

1. Administrator ma prawo kontroli (audytu), czy $rodki zastosowane przez Przetwarzajacego przy
przetwarzaniu danych spetniajg postanowienia UPO i RODO. W tym celu Przetwarzajacy umozliwia
Administratorowi lub upowaznionemu przez Administratora audytorowi przeprowadzenie audytow, w tym
inspekcji i przyczynia si¢ do nich.

2. Administrator poinformuje Przetwarzajacego o zamiarze przeprowadzenia audytu. Przetwarzajacy wyznaczy
terminy mozliwych audytéw w ciggu 14 dni roboczych od otrzymania powiadomienia. Prawo audytu dotyczy
wylacznie danych powierzonych przez Administratora oraz miejsca ich przetwarzania. Audyt moze odby¢
si¢ w wyznaczonym przez Przetwarzajacego czasie i pod kontrolg wyznaczonej przez niego osoby. Jezeli w
ciagu 14 dni Przetwarzajacy nie wyznaczy termindw Administrator jest uprawniony do wskazania terminow
audytow.

3. Niezaleznie od postanowien ust. 2 Przetwarzajacy na kazdy pisemny wniosek Administratora zobowigzany
jest do udzielenia informacji dotyczacych przetwarzania powierzonych mu danych osobowych w terminie
14 dni od dnia otrzymania takiego wniosku.

4. Przetwarzajacy udostgpni Administratorowi informacje niezbedne do wykazania spelnienia obowigzku
okreslonego w art. 28 RODO.

5. Po stwierdzeniu przez Administratora naruszen Przetwarzajacy jest zobowiazany do ich usunigcia w terminie
1 w sposob ustalony pomiedzy Stronami.

§5
Podpowierzenie

1. Przetwarzajacy jest uprawniony do dalszego powierzania wskazanych w § 1 ust. 1 UPD danych osobowych
w celu niezbgdnym do wykonania Umowy lub UPD, podmiotom begdacym podwykonawcami
Przetwarzajacego, po uprzednim przekazaniu informacji o tych podmiotach i miejscu przetwarzania przez
nich danych. Administrator podpisujac UPD udziela Przetwarzajacemu zgody na zaangazowanie
podwykonawcow wymienionych w zalaczniku nr 1. Podmiot przetwarzajgcy zobowigzany jest przekazac
Administratorowi informacje w zakresie wskazanym w zalaczniku nr 1 dotyczacych podwykonawcy lub
dalszych podwykonawcow. W okresie obowigzywania UPD Przetwarzajacy, w razie potrzeby i w rozsagdnym
terminie przed dokonaniem zmiany, bedzie ten zalacznik aktualizowal przesylajac jego tresc
Administratorowi w sposob okreslony w § 10 ust. 5, z zastrzezeniem ust. 2.

2. Przetwarzajacy poinformuje Administratora na piSmie o wszelkich zmianach polegajacych na zastgpieniu
lub dodaniu podwykonawcow. Administrator danych moze sprzeciwi¢ si¢ takim zmianom w formie
pisemnej, w terminie 7 dni od pisemnego powiadomienia go o zaangazowaniu podwykonawcow.
W przypadku sprzeciwu Przetwarzajacy nie moze skorzystac z takiego podwykonawcy.

3. Przetwarzajacy jest zobowigzany do zapewnienia, ze podmioty wskazane w ust. 1 spelniaja takie same
wymagania i obowigzki ochrony danych osobowych, jak Przetwarzajacy, w szczegodlno$ci obowiagzek
zapewnienia wystarczajacych gwarancji wdrozenia odpowiednich srodkéw organizacyjnych i technicznych,
aby przetwarzanie odpowiadato wymogom aktualnie obowigzujacych przepisow prawa w zakresie ochrony
danych osobowych.

4. Zaangazowanie podwykonawcy nie wpltywa na obowiazki Przetwarzajacego wzgledem Administratora. Za
dziatania i zaniechania podwykonawcow Przetwarzajacy odpowiada jak za dziatania i zaniechania wilasne.
Dostep do danych osobowych moze zosta¢ udzielony tylko wtedy, gdy podwykonawca przestrzega (lub
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zapewnia przestrzeganie) obowigzkow wynikajacych z UPD. Przetwarzajacy zawrze pisemng umowe
z podwykonawcg, ktora bedzie zgodna z prawem, odpowiednimi przepisami oraz UPD.

§6
Odpowiedzialno$¢

1. Przetwarzajacy jest odpowiedzialny za udostgpnienie lub wykorzystanie danych osobowych niezgodnie z
trescig UPD, a w szczeg6lnosci za udostepnienie powierzonych do przetwarzania danych osobowych osobom
nieupowaznionym.

2. Przetwarzajacy zobowigzuje si¢ do niezwlocznego poinformowania Administratora 0 jakimkolwiek
postgpowaniu, w szczegdlnosci administracyjnym lub sadowym, dotyczacym przetwarzania danych
osobowych przez Przetwarzajacego, 0 jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczacym
przetwarzania danych, a takze o wszelkich kontrolach i inspekcjach dotyczacych przetwarzania danych
osobowych przez Przetwarzajacego, w szczegdlnosci prowadzonych przez organ nadzoru ochrony danych.

3. Przetwarzajacy bedzie chronil, zabezpieczal i zwolni Administratora z odpowiedzialnos$ci za wszelkie
roszczenia, dziatania, szkody, straty, koszty i wydatki (w tym migdzy innymi uzasadnione koszty obstugi
prawnej, consultingowej i audytowej), wynikajace z lub bedace nastgpstwem roszczen jakiejkolwiek strony
trzeciej wobec Administratora, wynikajacych z Iub bedacych nastepstwem niespetnienia przez
Przetwarzajgcego jakichkolwiek obowigzkoéw dotyczacych ochrony powierzonych danych osobowych oraz
wszelkich innych obowigzkéw natozonych na niego na mocy UPD.

4. W przypadku jakichkolwiek roszczen strony trzeciej Przetwarzajacy ma obowigzek poinformowaé
Administratora o wystgpieniu takiego roszczenia niezwtocznie nie pézniej niz w ciggu 3 dni od momentu,
w ktérym posiadl informacj¢ na temat wystapienia roszczenia strony trzeciej.

5. W celu unikniecia watpliwosci, Przetwarzajacy ponosi odpowiedzialno$¢ za dziatania swoich pracownikow
i innych oséb oraz podmiotow, przy pomocy ktorych przetwarza powierzone dane osobowe, czy tez
umozliwia im dostgp do powierzonych danych, w tym podwykonawcow jak za wilasne dziatanie
i zaniechanie.

6. Za szkody wyrzadzone Administratorowi z tytutu przetwarzania danych osobowych w sposdb naruszajacy
przepisy o ochronie danych osobowych lub UPD Administrator moze dochodzi¢ od Przetwarzajacego
odszkodowania na zasadach ogdlnych, z zastrzezeniem postanowien ponizej.

7. Za kazde naruszenie postanowien UPD, zasad dotyczacych przetwarzania i ochrony danych osobowych w
niej okreslonych lub w powszechnie obowigzujacych przepisach prawa, w tym RODO, Administrator moze
zada¢ od Przetwarzajacego kary umownej w wysokosci ................ 7t (stownie ztotych: ................. zt)
za kazdy przypadek naruszenia. Za przypadek naruszenia rozumie si¢ w szczegdlnosci kazde jednorazowe,
niezgodne z prawem lub UPD przetwarzanie danych osobowych osoby fizycznej, ktorej dane dotycza.
Administrator moze dochodzi¢ odszkodowania przewyzszajacego wysoko$¢ kar umownych.

8. Kar¢ umowng Przetwarzajacy zobowigzany bedzie zaptaci¢ na wskazany przez Administratora rachunek
bankowy przelewem, w terminie 7 dni od dnia doreczenia mu przez Administratora zadania zaptaty takiej
kary umowne;j.

§7
Naruszenie bezpieczenstwa danych
1. Przetwarzajacy powinien powiadomi¢ Administratora niezwtocznie o stwierdzonym naruszeniu ochrony
danych nie p6zniej niz w ciggu 24 godzin od stwierdzenia naruszenia.
2. Powiadomienie, o ktérym mowa w ust. 1 powinno zawiera¢ co najmniej:
a) charakter naruszenia danych, w tym, w miar¢ mozliwosci, kategorie i przyblizong liczbg osob, ktorych
dane dotycza oraz kategorie i1 przyblizong liczbe danych osobowych, ktorych to dotyczy,
b) nazwisko i dane kontaktowe Inspektora Ochrony Danych lub innej osoby wyznaczonej do kontaktu, od
ktorej mozna uzyska¢ wigcej informacji,
c) prawdopodobne konsekwencje naruszenia danych osobowych,
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d) srodki zastosowane lub proponowane przez Podmiot przetwarzajagcy w celu zaradzenia naruszeniu
ochrony danych osobowych, w tym, w stosownych przypadkach, $rodki majgce na celu ztagodzenie
jego ewentualnych negatywnych skutkow.

. Przetwarzajacy wspiera Administratora w wypelnianiu cigzacego na nim ustawowego obowigzku

informacyjnego wobec organdéw nadzoru i/ lub 0so6b, ktoérych dane dotycza w przypadku naruszenia danych.

. Przetwarzajacy powinien niezwtocznie poinformowaé¢ Administratora w kazdym przypadku, kiedy uzna, ze

przetwarzanie jest niezgodne z prawem.

§8
Czas obowigzywania umowy
UPD obowigzuje przez okres obowigzywania Umowy oraz przez okres 3 lat od jej zakonczenia.

. Administrator jest uprawniony do rozwiagzania UPD w trybie natychmiastowym, jezeli zaistnieje chociazby

jedna z ponizszych przestanek:

a) Podmiot przetwarzajacy nie wypelnia obowigzkéw wskazanych w RODO lub innych powszechnie
obowiazujacych przepisach dotyczacych ochrony danych osobowych,

b) Podmiot przetwarzajacy nie wypetnia obowigzkéw wskazanych w UPD.

. Zaistnienie podstaw do rozwigzania UPD bez wypowiedzenia stanowi podstawe¢ do rozwigzania Umowy bez

wypowiedzenia.

§9

Poufnos¢

. Podmiot przetwarzajacy zobowigzuje si¢ do zachowania w tajemnicy wszelkich danych osobowych

otrzymanych od Administratora i od wspolpracujacych z nim osob oraz uzyskanych w jakikolwiek inny
sposob, zamierzony czy przypadkowy w formie ustnej, pisemnej lub elektroniczne;j (,,dane poufne”).

. Podmiot przetwarzajacy o$wiadcza, ze z zastrzezeniem § 5 UPD, w zwiagzku ze zobowigzaniem do

zachowania w tajemnicy danych poufnych nie beda one wykorzystywane, ujawniane ani udostgpniane bez
pisemnej zgody Administratora w innym celu niz wykonanie Umowy lub UPD, chyba ze koniecznos¢
ujawnienia posiadanych informacji wynika z obowiazujacych przepiséw prawa lub UPD.

. Strony zobowiazuja si¢ do dotozenia wszelkich staran w celu zapewnienia, aby S$rodki lacznos$ci

wykorzystywane do odbioru, przekazywania oraz przechowywania danych poufnych gwarantowaty
zabezpieczenie danych poufnych, w tym w szczegélnosci danych osobowych powierzonych do
przetwarzania, przed dostgpem 0sob trzecich nieupowaznionych do zapoznania si¢ z ich trescig.

W zakresie nieuregulowanym postanowienia Umowy dotyczace poufnosci stosuje si¢ odpowiednio.

§10
Postanowienia koncowe

. Zmiana UPD wymaga formy pisemnej pod rygorem niewaznosci, z zastrzezeniem zmian oséb o ktorych

mowa w ust. 4.

Zalaczniki stanowig integralng czgs¢ UPD.

Obowiazki informacyjne wynikajace z UPD mogg by¢ realizowane w formie elektroniczne;j.

Strony postanawiajg, ze osobami odpowiedzialnymi za realizacj¢ postanowien UPD, w tym uprawnionymi
do kontaktu w zakresie realizacji praw osob ktorych dane dotyczg oraz obowigzkow wynikajacych z UPD
jest:

a) ze strony Administratora —................... ye-mail ...

b) ze strony Przetwarzajacego — ..........cceoeevininn.. e-mail: .....................

UPD sporzadzono w dwoch jednobrzmigcych egzemplarzach.

. Sadem wiasciwym dla rozpatrywania sporow jest sad wlasciwy dla siedziby Administratora.
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Administrator Podmiot przetwarzajacy

Zalacznik nr 1 — Podmiot przetwarzajacy, Dalsze podmioty przetwarzajace i kolejne dalsze podmioty
przetwarzajace

Podmiot przetwarzajacy

Lokalizacja

przetwarzania Swiadczone ushugi/cel

Firmai adres

Dalsze Podmioty Przetwarzajace

Lokalizacja

przetwarzania Swiadczone ushugi/cel

Firmai adres

Kolejne dalsze podmioty przetwarzajace
Podmiot prawny
powierzajacy Firma i adres
przetwarzanie

Lokalizacja

. Kraj Swiadczone ustugi/cel
przetwarzania

Zalacznik nr 3 — wykaz stosowanych srodkow technicznych i organizacyjnych

2 Nie/ .
L.p. Srodek techniczny i organizacyjny Tak Nie dotyczy Uwagi

Powotano Inspektora Ochrony Danych lub
1. wyznaczono pracownika do petnienia zadan
zwigzanych z ochrong danych osobowych

Osoby biorgce udzial w przetwarzaniu danych
osobowych posiadaja stosowne upowaznienia i
zostaty zobowigzane do zachowania tych danych
w tajemnicy.

3. Rejestr Kategorii Czynno$ci Przetwarzania

Ustanowiono i wdrozono Polityke bezpieczenstwa
danych osobowych

Szkolenia pracownikow

Audyt bezpieczenstwa w okresie ostatnich 2 lat

Testy penetracyjne

® N oo

Testy socjotechniczne
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2 . . . . Nie/ )
L.p. Srodek techniczny i organizacyjny Tak Nie dotyczy Uwagi
9 Procedura postepowania w przypadku naruszenia
' ochrony danych osobowych
10. Wdrozono SZBI

Wykonano analize ryzyka w zakresie zagrozen:

a) przypadkowego lub niezgodnego z prawem
zniszczenia danych,

1 b) utraty, modyfikacji, nieuprawnionego
' ujawnienia danych,

€) nieuprawnionego dostgpu do danych
osobowych przesytanych, przechowywanych
lub w inny sposob przetwarzanych

Zapewniono:

a) zdolnos$¢ do ciagtego zapewnienia poufnosci,
integralnosci, dostgpnosci i odpornosci
systemow i ustug przetwarzania,

12. . . .

b) zdolnos¢ do szybkiego przywracania
dostepnosci danych osobowych i dostepu do
nich w razie incydentu fizycznego lub
technicznego,

fizyczne zabezpieczenia pomieszczen/obszarow

13. przetwarzania danych osobowych przed

dostepem 0sOb nieuprawnionych

14. Zabezpieczenie dostgpu do sprzetu

15. Zabezpieczenie dostepu do serwerowni

16. Systemy alarmowe/ antywtamaniowe

17. Monitoring wizyjny

18. Klimatyzacja serwerowni

19. Systemy antywirusowe

20. Serwery proxy i bramki filtrujace

21. Ochrona fizyczna obiektu

22. Zarzadzanie pojemnos$cig systemow

23. Kopie bezpieczenstwa

24 Kontrola dostepu i zarzadzanie przywilejami w
' systemach teleinformatycznych

o5 Lokalizacja infrastruktury informatycznej w
' lokalizacjach bezpiecznych

26. Umowy serwisowe

217. Umowy powierzenia przetwarzania danych

28. Kary umowne z dostawcami ustug

Zat. ODO/F/02 do Polityki Ochrony Danych Osobowych
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Nie/

L.p. Srodek techniczny i organizacyjny Tak Nie dotyczy Uwagi
29. Zapasowe centrum danych
30. Zabezpieczenie dostgpu do systemow
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